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Classificacao e Manuseio da Informacao

OBIJETIVO

Assegurar o nivel adequado de protecao para a informacdo. A classificacdo tem como base o seu valor e a
criticidade para o Grupo Vita e os seus requisitos legais.

A classificacdo da informacao é uma forma de mitigar o vazamento de informacdes ou o acesso indevido,
por falta de conhecimento do tipo de dado que se encontra disponivel.

Criacao da Class?acagao Rotulagem da Manuseio da

Informacao o Informacao Informacao
Informacao
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Classificacao e Manuseio da Informacao

v' Classificacdo, rotulagem, manuseio, guarda e descarte seguro de informacdes em
formato digital ou em suporte fisico
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Politica de Classificacao e Manuseio da Informacao

* POL_03.001-Politica de Classificacao e Manuseio da Informagao

1. INTRODUCAO
A Politica de Classificacdo e Manuseio da Informacao complementa a Politica de Seguranca da

Informacao, definindo as diretrizes para a classificacao, rotulagem, manuseio, guarda e descarte seguro
de informacdes em formato digital ou em suporte fisico.

2. PROPOSITO

Estabelecer diretrizes para a classificacao, manuseio e rotulagem dos ativos de informagao do Grupo
Vita por seus usuarios autorizados.
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Politica de Classificacao e Manuseio da Informacao

* POL_03.001-Politica de Classificacao e Manuseio da Informacgao
4. DIRETRIZES

4.1 - Classificacao e rotulagem da Informacao

4.1.1 - Para efeitos de classificacao da informacao, o Grupo Vita utiliza as seguintes categorias:
4.1.1.1 - INFORMAGAO PUBLICA
4.1.1.2 - INFORMACAO INTERNA

4.1.1.3 - INFORMAGAO CONFIDENCIAL
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Politica de Classificacao e Manuseio da Informacao

* POL_03.001-Politica de Classificacao e Manuseio da Informacgao

4.1 - Classificacao e rotulagem da Informacao.

4.1.1.1 - INFORMACAO PUBLICA: Informacdo oficialmente liberada pelo Grupo Vita para o publico
geral. A divulgacao deste tipo de informacao nao causa problemas ao Grupo Vita ou a seus clientes,
podendo ser compartilhada livremente com o publico geral, desde que seja mantida sua integridade.
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Politica de Classificacao e Manuseio da Informacao

* POL_03.001-Politica de Classificacao e Manuseio da Informagao

4.1 - Classificacao e rotulagem da Informacao.

4.1.1.2 - INFORMACAO INTERNA: Informacdo liberada exclusivamente para usuarios e departamentos
especificos do Grupo Vita, nao podendo ser compartilhada com o publico em geral. Estas informacodes
sO podem ser compartilhadas mediante autorizacao expressa.
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Politica de Classificacao e Manuseio da Informacao

* POL_03.001-Politica de Classificacao e Manuseio da Informagao

4.1 - Classificacao e rotulagem da Informacao.

4.1.1.3 - INFORMACAO CONFIDENCIAL: Informacdo de carater sigiloso, podendo ser comunicada
exclusivamente a usuarios especificamente autorizados e que necessitem conhecé-las para o
desempenho de suas tarefas profissionais no Grupo Vita. A divulgacdao ou alteracdao nao autorizada
desse tipo de informacdo pode causar graves danos e prejuizos para o Grupo Vita e/ou seus clientes,
portanto seu compartilhamento deve ser restrito e feito de maneira controlada.
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Politica de Classificacao e Manuseio da Informacao

* POL_03.001-Politica de Classificacao e Manuseio da Informagao

4.1 - Classificacao e rotulagem da Informacao

4.1.2 - A classificacao da informacdao devera ser realizada pelos gestores da informacao, ou
colaboradores designados por estes. Entretanto, a responsabilidade pela assertividade do nivel
selecionado permanece com o gestor da informacao;

4.1.3 - Para informacdes classificadas como PUBLICAS, podera ser utilizada um rétulo simples, conforme
modelos exibidos no Anexo | desta politica;

4.1.4 - Para informacodes classificadas como INTERNAS ou CONFIDENCIAIS, deverao constar no rotulo a
sua classificacdo e, quando o acesso a informacdo for limitado a um setor/departamento especifico, o
mesmo devera ser referenciado, conforme modelos exibidos no Anexo | desta politica.
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Politica de Classificacao e Manuseio da Informacao

* POL_03.001-Politica de Classificacao e Manuseio da Informacgao

4.2 - Manuseio da Informacao

4.2.1 - O manuseio da informacao do Grupo Vita devera obedecer as regras definidas na Tabela A¢ao x
Classificagao, detalhada no Anexo Il desta politica;

4.2.2 - Documentos confidenciais em suporte fisico devem ser guardados em gavetas ou armarios
trancados de forma a impedir o acesso de pessoas nao autorizadas;

4.2.3 - Em periodos de auséncia da estacao de trabalho, documentos em suporte fisico devem ser
retirados das mesas e de outras areas de superficie;

4.2.4 - Documentos de uso interno ou confidenciais em suporte eletronico devem ser armazenados em
ambientes com acesso controlado e senhas para impedir o acesso a pessoas nao autorizadas;
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Politica de Classificacao e Manuseio da Informacao

* POL_03.001-Politica de Classificacao e Manuseio da Informacgao

4.3 - Descarte da Informacao

4.3.1 - O descarte da informacao deve ser realizado de forma a impedir a recuperacao dela,
independente do seu formato de armazenamento original;

4.3.2 - O descarte da informacao devera ser realizado conforme os métodos estabelecidos no Anexo Ill
desta politica.
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ANEXO | - MODELOS PARA ROTULAGEM DE INFORMAGOES

* Os padroes a seguir representam os rotulos aprovados que devem ser exibidos nos cabecalhos e rodapés de
documentos de acordo com seu nivel de classificacao.

* Cabecalho/Rodapé:
GRUPO VITA - [INSERIR NIVEL DE CLASSIFICACAO/SETOR]
Exemplo:

GRUPO VITA - Uso Interno / Departamento de Recursos Humanos
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EXEMPLOS DE ROTULAGEM DE DOCUMENTOS CRIADOS INTERNAMENTE

Socumento g Bxemple Pode usar como identificagao da unidade,
——tamesmadalogo:
() GRUPOVITA
Pode ser rotulado No rodapé do
com a Marca-d'agua documento
//
Informacdo Confidencial Paginaldel Versdo 1.0

Também podem ser utilizadas ambas em conjunto
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EXEMPLOS DE ROTULAGEM DE DOCUMENTOS FiSICOS INTERNOS/EXTERNOS

\

Caso o documento nao possa ser rotulado,
*  pode ser utilizado o clipe com papel ou um

Pode ser rotulado com carimbo envelope rotulado para o devido fim.
(Publico, Interno ou

Confidencial)
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EXEMPLOS DE ROTULAGEM DE DOCUMENTOS FiSICOS INTERNOS/EXTERNOS

Caso o documento nao possa ser rotulado,

* podem ser utilizadas pastas rotuladas para o

devido fim.
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EXEMPLOS DE ROTULAGEM DE DOCUMENTOS FiSICOS INTERNOS/EXTERNOS
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Também podem ser utilizadas pastas ou
caixas coloridas para o devido fim.
IMPORTANTE: A definicdo da cor

representando a classificacao da rotulagem
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deve estar formalizada e comunicada a todos. <M> GRUPOVITA




EXEMPLO PARA A CIRCULACAO DE DOCUMENTOS
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Para o compartilhamento e/ou envio de documentos para outros colaboradores/areas, poderao
ser utilizados envelopes de circulacao interna, garantindo o sigilo e que apenas pessoas
autorizadas tenham acesso.
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EXEMPLO PARA A CIRCULACAO DE DOCUMENTOS

Também poderdo ser utilizados malotes coloridos com cadeado de senha para o compartilhamento e/ou envio de
documentos para outros colaboradores/areas, garantindo o sigilo e que apenas pessoas autorizadas tenham acesso.

IMPORTANTE: A definicao da representacao da cor deve estar formalizada e comunicada a todos
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ANEXO Il - TABELA ACAO X CLASSIFICACAO

CLASSIFICACAO

PUBLICA

INTERMNA

CONFIDENCIAL

Copia / Exclus3o Sem restricdes Sem restrictes Permissdao do gestor da
informacgao
Envio por Fax Sem restricdes Usar folha de rosto | Usar folha de rosto

padronizada

padronizada

Transmissao
rede publica

e1m

Permitido

Permitido

Recomendavel comunicacio
criptografada

Descarte

Lixo comum

Lixo comum/Recomendavel

Utilizar métodos aprovados

uso de fragmentadora conforme anexo desta
politica
Envio a terceiros Sem restricdes Aprovacio do responsavel | Aprovacio do gestor da
pela informacgao informaga@o e termo de
confidencialidade assinado
pelo terceiro
Solicitagdo de | Sem restricdes Aprovacio do responsavel | Aprovacdo do gestor da
direitos de acesso pela informagao informagao
Correio interno e | Envelope comum Envelope comum Envio para destinatario
externo especifico identificado

apenas dentro do envelope

Rotulagem Opcional Na capa e em todas as|Na capa e em todas as
paginas paginas

Registro de | Opcional Opcional Destinatarios, copias

Acompanhamento efetuadas, localizacdo e

enderego de todos que

acessaram e destruicdo




ANEXO Il - METODOS DE DESCARTE PARA INFORMACOES
ARMAZENADAS ELETRONICAMENTE

METODO
Gravar por cima
midias

DESCRICAO
Gravar por cima dados
armazenamento

em midias de
magnético
informacdes Nnd3o sensiveis por pelo menos
07 wvezes.

CcCorm

Essa tarefa pode ser executada com o
auxilio de software/hardware
especializado.

Este meétodo n3o destrdi fisicamente a
midia, entretanto destrdi todos os dados.

APLICAVEL A
Discos rigidos, disquetes, fitas,
flash disks, discos removiveis,
CDR, DVDR e similares;

Destruicdo fisica

Destruic3o fisica da midia de
armazenamento com o uso de picotadores
especializados, pulverizadores ou

incineradores.

Este método destrodi
midia e todos os dados.

completamente a

Discos rigidos, disquetes, fitas,
flash disks, discos removiveis.
CD, CDR, DVD, DWVDR. Este
meétodo tambeéem & wvalido para
material em suporte fisico como

impressos e similares

Criptografia de
caminho unico
{(One-Wavy)

Uso de um hash do tipo one-way para
criptografar a informacao de forma
irrecuperavel, mesmo que de posse da
chawve de criptografia.

Recomenda-se o uso do hash SHAZ256.
Este método n3o afeta a midia e pode ser

usado para o descarte seletivo de
informacgdes.

Discos rigidos, disquetes, fitas,
flash disks, discos removiveis,
CDR, DWVDR e similares
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Localizacao da Politica - Plataforma OneTrust
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https://grupovitapart.my.onetrust.com/ssp/policies/list

Canal de Contato com o Comité

v Duvidas e sugestdes sobre a Politica de Classificacio e Manuseio

da Informacao:

E-mail: lgpd@vitapart.com.br
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