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Procedimento de Registro de Nao Conformidades

* PRO_10.002-Procedimento de Registro de Nao Conformidades
1. INTRODUCAO

1.1. Este procedimento deve ser usado quando for detectada uma nao conformidade real ou potencial
gue afete a seguranca da informacao do Grupo Vita.

2. PROPOSITO

2.1. O objetivo deste procedimento é estabelecer uma sistemdatica para executar acdes corretivas e/ou
preventivas para eliminar as causas de n3ao conformidades reais e potenciais que possam afetar o
Sistema de Seguranca da Informacdao do Grupo Vita, garantindo o cumprimento das suas Politicas e
Procedimentos.



Procedimento de Registro de Nao Conformidades

* PRO_10.002-Procedimento de Registro de Nao Conformidades
4. PROCEDIMENTOS
4.1. Registro de Nao-Conformidade:

4.1.1 Todo colaborador, ao detectar uma nao conformidade real ou potencial, deve imediatamente
emitir um RNC (Registro de Nao Conformidade) para a tratativa do problema, utilizando o formulario
publicado na Plataforma OneTrust do Grupo Vita. O formuldrio preenchido serd encaminhado ao
Comité de Seguranca da Informacao.

4.1.2 O Gerente do Comité delibera sobre o assunto e indica a area/responsavel para a tratativa do
problema. Caso o assunto nao seja procedente em relacao ao Sistema de Seguranca da Informacao
implantado, o Gerente notificara o emitente e o Comité para o cancelamento do RNC.



Procedimento de Registro de Nao Conformidades

* PRO_10.002-Procedimento de Registro de Nao Conformidades

4.1.3 Quando procedente, o Comité encaminha o RNC, via e-mail, ao endereco do responsavel da
investigacao da causa da nao-conformidade, que devera também determinar as acdes corretivas ou
preventivas para a eliminacao do problema e quando se tratar de reclamacdes de clientes,
fornecedores ou titulares de dados, posiciona-los sobre a solucao aplicada.

4.1.4 Apos as acoes executadas pelo responsavel da investigacao, o RNC devera ser reencaminhado via
Plataforma OneTrust ao Comité de Seguranca da Informacao, com a descricao da solucao aplicada e, se
for o caso, com arquivo de documentos complementares anexados.



Nao Conformidades

* Tipos de nao conformidades:

1) Nao Conformidade Real: é tratada com acdes corretivas, ou seja, o problema ja ocorreu.

2) Nao Conformidade Potencial: é tratada com acdes preventivas, ou seja, prevenir antes que ocorra.

* Exemplos do que pode originar nao conformidades reais ou potenciais:

- Descumprimento das diretrizes e dos procedimentos do Sistema de Seguranca da Informacao;

- Incidentes nas atividades do dia-a-dia, como: vazamento de informacgdes, extravio de documentos, armazenamento indevido,
roubo/furto/extravio de ativos de informacao, etc.;

- Requisi¢cao ou reclamacao de clientes, colaboradores ou de titulares de dados;
- Problemas técnicos, problemas nos servicos, instabilidade da internet, alerta de virus, etc.;
- Auditorias internas e externas; e

- Notificacao de drgaos publicos.



Registro de Nao Conformidades

* O que deve ser feito apds a identificacao de uma Nao Conformidade?

1. Acessar o formulario de Registro de Incidente na plataforma OneTrust;

2. Preencher e encaminhar o formulario para o Comité de Seguranca da Informacao clicando em “Salvar”;

3. O Comité fara a deliberacao sobre o assunto e indicara o responsavel para a tratativa do problema, através da criacao de tarefa.

4. O Comité encaminha via fluxo de trabalho para o responsavel pela investigacao da Nao Conformidade;

5. O responsavel investiga a causa do problema ou do potencial problema e toma as a¢des corretivas, preventivas ou de melhorias, conforme o caso;
6. O responsavel pela investigacao devolve o formulario preenchido para avaliagdo do Comité; e

7. O Comité envia o RNC para o identificador da Nao Conformidade verificar a eficacia das acdes tomadas e informa a todos os envolvidos.
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Formulario de Registro de Incidentes

i V|t8 Privacidade e GRC [ 2 GupoVitsbat Vv & @ @
Gestdo de Incidentes
Registro de incidentes Exportar
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. . = S Pacauicar i
Io Registro de incidentes e e Qv m T
Nome do incidente Numero do incidente Tipo de incidente Organizagdo Relator Etapa Nome do fluxo de trabalho Data de ocorréncia do chamado Data de comunicagdo |

Nenhum registro encontrado




Formulario de Registro de Incidentes

Adicionar novo incidente ;
Descumprimento de

politica/procedimento
Farsa
* Organizagéo Identificagao de possivel risco a

Organizagio \ segurancga das informagdes ou a
* Nome do incidente infraestrutura

\ Unidade onde foi identificada a Intrusao
Ndo Conformidade Perda/roubo

Extravio de e-mail
A0-CONFORMIDADE Andlise/pesquisa de rede

* Tipo de incidente

Descricdo da NAO-CONFORMIDADE

Raiz comprometida

Engenharia social (por exemplo,
Data de ocorréncia do chamada ph|5h|ng)

= Abuso do sistema
Informar caso haja algum Vulnerabilidade técnica
Prazo E// prazo a ser cumprido Alteracdao nao autorizada
Prazo Divulgacao de informacgdes nao
autorizada

Motificagdo necessaria? / Notificacao de drgaos reguladores Corte e A comprometida
Selecione uma opgao e * N&o tenho certeza ’ . 5 i
. i Virus/ Cédigo malicioso
Im = .
* E-mail Corporative do Responsavel pela * Nome do Responsavel pela abertura do - Degradagao do website
abertura do chamado chamado * Nao

* Tipo de MNAO-CONFORMIDADE N CORRETIVA
Selecione uma opgdo N PREVENTIVA




Fluxo de Tratamento de Incidentes do Comité

Privacidade & GRC

Detalhes do incidente

Registro de incidentes » Teste de RNC

A- DETECGAO E ANALISE DE INCIDENTES B - CONTENCAO, FORMACAO DE EQUIPE, ERRA... C - ATIVIDADES POS-INCIDENTE

Resumo Detalhes

Tarefas M

4

Todas as tarefas

Nome da tarefa Responsavel Prioridade Prazo
A4 - Comunicagdo Externa, Interna e a Midia
A3 - Priorizagdo de incidentes
A2 - Avaliagdo de Impacto

Al- Detecdo de Incidentes

Mostrando 1-4de 4

f.: Q2 Entidade Teste

CONCLUIDO

Modificar fluxo de trabalho
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Taref; Ertas
A4 - Comunicacdo Externa, Interna e a Midia
A3 - Priorizacdo de incidentes

A2 - Avaliagdo de Impacto

Al- Deteccdo de Incidentes

Ver todas as tar

Documentos

Nenhum registro enc|

Adicionar tarefa

* Nome da tarefa
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Prioridade
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Colaboradores
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Prazo
Descricdo
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Foram encontrados documentos sem a devida rotu agem, descumprindos a
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POL_03.001-Politica de Classificacio e Manuseio da informagio

Cancelar

Salvar & adiclonar nove




Notificacao para o Responsavel pela Investigacao do RNC

Recebera notificacao por
e-mail para acessar a
Plataforma OneTrust

Lista de Notificacdes

dentro da Plataforma
OneTrust

[OneTrust] tarefa atribuida a vocé

Privacidade Vita Participagdes S/A <noreply@m.onetrust.com> feaminnar

, P S 9} ] i
® " * ter 07/02/2023 11:57 M 22 Grupovitapart WV 8@ (@

Se houver problemas com o modo de exibigdo desta mensagem, clique aqui para exibi-la em um navegador da Web.
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‘ CUIDADO: Este e-mail foi originado de fora da sua organizagdo. Néo clique em links ou abra anexos a menos que reconhega o remetente e saiba gue o conteudo € seguro! Ignorar tudo
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@ V i t a D a ( t GESTAO DE INCIDENTES

A tarefa Investigar as causas da RNC
e propor agbes corretivas efou
preventivas foi atribuida a vocé.

Ver

07/2F2023

A tarefa de incidente Investigar as causas da RNC e propc s corretivas efou

preventivas foi atribuida a vocé. A tarefa foi criada em 02/07/2023 14:57:.03 UTC

Utilize o link abaixo para abrir a tarefa.




Tarefa atribuida ao responsavel por investigar as causas do RNC

Privacidade e GRC

Detalhes do incidente

Registro de incidentes » Teste de RNC

A- DETECGAD E ANALISE DE INCIDENTES B - CONTENGAO, FORMAGAO DE EQUIPE, ERRA...

S INCIDENTE

Resumo Detalhes Avaliaches Tarefas Mais ¥

Adicionar tarefa

Prioridade Prazo

Todas as tarefas

Nome da tarefa Responsavel

10/02/2023

Investigar as causas da RNC e propor acdes corretivas efou preventivas ]
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A3 - Priorizacdo de incidentes

A2 - Avaliagdo de Impacto

A1- Detecgdo de Incidentes

Mostrando 1-5de 5

Marcar como

-) Marcar como concluida

] Concluido
guando finalizar
a investigacao

Investigar as causas da RNC e propor agdes corre...

Responsavel: (g
CONC  prioridade: == Médio
Colaboradores: (NS
Prazo: 10/02/2023

Descrigéo:
Foram encontrades documentos sem a devida rotulagem,
descumprindo a POL_03.001-Politica de Classificacdo e Manuseio da

Tarefas abertas

nformacio.
Investigar as causa:

Anexar as
evidéncias das
acoes corretivas
e/ou preventivas

Ad - Comunicacao E
Anexos
A3 - Priorizagdo de i

A2 - Avaliagéo de I i
: Solte o anexo ou clique para

S 's30 suportados.

Arquivos com mais de 2 GB

Carregar arquivo

Documentos

Comentarios ~

Preencher com o
descritivo da
investigacdo e as
agOes corretivas
e/ou preventivas
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Procedimento de Registro de Nao Conformidades

* PRO_10.002-Procedimento de Registro de Nao Conformidades

4.2 DETECCAO E ANALISE DE INCIDENTES

Através das investigacdes de um RNC, um incidente pode ser detectado de varias maneiras e através de varias
fontes diferentes, dependendo da natureza e localizacao do incidente. Alguns incidentes podem ser detectados
através de softwares usados dentro do Grupo Vita ou por colaboradores que notam atividades incomuns. Outros
podem ser notificados por terceiros, como um cliente, fornecedor ou autoridade que tomou conhecimento de
uma violacao, talvez porgue as informacoes violadas foram usadas de alguma forma para fins maliciosos.
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Procedimento de Registro de Nao Conformidades

* PRO_10.002-Procedimento de Registro de Nao Conformidades

4.3 AVALIAGAO DE IMPACTO

A avaliacao inicial de impacto deve ser realizada pelo Comité para decidir a resposta apropriada.

Esta avaliacao de impacto deve estimar:

A extensao do impacto na infraestrutura de TI, incluindo computadores, redes,
equipamentos e acomodacdes;

Os ativos de informacao que podem estar em risco ou foram comprometidos;

A provavel duracao do incidente, ou seja, quando pode ter comecado;

As areas de negdcios afetadas e a extensao do impacto para elas; e

Indicacao inicial da provavel causa do incidente.



Procedimento de Registro de Nao Conformidades

* PRO_10.002-Procedimento de Registro de Nao Conformidades

4.3.1. PRIORIZACAO DE INCIDENTES

Como resultado dessa analise inicial, o Comité ou
qualquer membro da equipe tem autoridade para entrar
em contato com o Lider da Equipe de Resposta a
Incidente a qualquer momento, para pedir que avalie se
o procedimento PRO_10.001-Procedimento de Resposta
a Incidentes de Seguran¢ca da Informagao deve ser
ativado. Este é provavelmente o caso para todos os
incidentes de alta prioridade e para incidentes de
prioridade média, quando considerado apropriado.

NiVEL DE
PRIORIDADE

DESCRICAO

Interrupcdo real ou potencialmente significativa para os negocios.
Exemplos:

s Um malware foi detectado e esta se espalhando pela rede
Alta * Um acesso ndo autorizado a quantidades significativas de dados
confidenciais foi detectado

» (O Site ou o Portal ndo estdo disponiveis para os clientes, devido a um

possivel problema nos servigos

Interrupcdo localizada, afetando varias areas de negocio.
Exemplos:

Média # Rede Unica indisponivel
» Rede executando lentamente

« Perda de um disco rigido

Inconveniéncia localizada, afetando um tnico usuario.
Exemplos:

Baixa » Pequena violacdo da politica de seguranca da informacdo
s Alerta de virus em um tnico computador

¢ Compartilhamento de senha




Procedimento de Registro de Nao Conformidades

* PRO_10.002-Procedimento de Registro de Nao Conformidades
4.3.2. ATIVANDO O PROCEDIMENTO DE RESPOSTA A INCIDENTES

Uma avaliacao inicial de impacto ja tera sido feita pelo Comité, mas antes de decidir se uma
resposta formal a incidentes deve ser iniciada, deve avaliar se algum dos seguintes se aplicam:

Ha perda real ou potencial significativa de informacdes confidenciais

Ha uma interrupg¢ao real ou potencial significativa nas operacdes comerciais

Ha risco significativo para a reputacao do negocio

Qualquer outra situacao que possa causar impacto significativo para a organizagao

Se o incidente for justificado, entao o procedimento PRO_10.001-Procedimento de Resposta a
Incidentes de Seguran¢a da Informagao sera ativado.



Procedimento de Resposta a Incidentes originado pelo RNC
* PRO_10.001-Procedimento de Resposta a Incidentes de Seguranc¢a da Informacao

4.9.3. NOTIFICACAO

Ha situacdes em que serd necessario notificar a Autoridade Nacional de Protecdo de Dados (ANPD), quando houver risco ou dano relevante aos
titulares (vide previsao do art. 48 da LGPD). A ANPD recomenda que os controladores adotem posicao de cautela, de modo que a comunicagao
seja efetuada mesmo nos casos em que houver duvida sobre a relevancia dos riscos e danos envolvidos. Ressalte-se ainda que, em eventual e
comprovada subavaliacdao dos riscos e danos por parte dos controladores, pode ser considerada descumprimento a legislacdo de protecao de
dados pessoais.

A comunicacdao a ANPD apenas nao serd necessaria se for possivel demonstrar, de forma irrefutavel, que a violacdo da seguranca dos dados
pessoais nao constitui um risco relevante para os direitos e liberdades do titular dos dados.

E recomendavel que, apds a ciéncia do evento adverso e havendo risco relevante, a ANPD seja comunicada com a maior brevidade possivel, sendo
considerado a titulo indicativo o prazo de 2 (dois) dias Uteis, contados da data do conhecimento do incidente.

A comunicacdo efetuada a ANPD deve ser feita com base no formuldrio produzido e disponibilizado pela prépria entidade, e enviado através dos
meios de peticionamento vigentes a época do incidente. O formulario serd preenchido pela EQUIPE DE RESPOSTAS A INCIDENTES com o apoio da
assessoria juridica e outros especialistas e com o0 maximo possivel de entendimento do impacto do incidente.

Link do formulario:

. ht(tjps://www.gov.br/anpd/pt-br/canais atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis/formulario cis anpd
1.docx



https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis/formulario_cis_anpd1.docx
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis/formulario_cis_anpd1.docx

Canal de Contato com o Comité

v Duvidas e sugestdes sobre o Procedimento de Registro de Nio

Conformidades:

E-mail: lgpd@vitapart.com.br
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